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Resumen

La plataforma TEMONET, basada en Edge Computing y SDN, requiere que su elemento de control esté
siempre operativo para mantener multiples conexiones simultaneas y ofrecer un servicio eficiente a sus
usuarios. Este proyecto tiene como objetivo disefiar e implementar controladores redundantes SDN bajo el
esquema activo/activo utilizando herramientas de software libre como distribuciones de LINUX, Ryu
Controller y hardware adicional de bajo costo como Raspberry Pi 3 B+. Se implement6 un cluster de
controladores que garantizaron una conexion estable para los usuarios finales mediante el protocolo
OpenFlow y Open vSwitch. Los resultados demuestran que el prototipo cumple con la redundancia y la alta
disponibilidad, proponiendo una solucion econémica y viable para implementaciones empresariales.

Palabras clave: Redes Definidas por Software (SDN); Controladoras SDN; Tolerancia a Fallas; Edge
Computing

Abstract
The TEMONET platform, based on Edge Computing and SDN, requires its control element to be always
operational to maintain multiple simultaneous connections and offer an efficient service to its users. This
project aims to design and implement redundant SDN controllers under the active/active scheme using free
software tools such as LINUX distributions, Ryu Controller and additional low cost hardware such as
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Raspberry Pi 3 B+. A cluster of controllers was implemented to ensure a stable connection for end users
using OpenFlow and Open vSwitch protocol. The results demonstrate that the prototype complies with
redundancy and high availability, proposing an economical and viable solution for enterprise deployments.

Keywords: Software-Defined Network (SDN); Edge Computing; Fault Tolerance; SDN Controllers
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Introduccion

El avance tecnoldgico de las Ultimas décadas ha cambiado drasticamente la forma en que se prestan y
consumen servicios de informacion, la creciente necesidad de ancho de banda y capacidad de procesamiento
ha fomentado la adopcion de tecnologias como el Cloud Computing y el Edge Computing. EI Cloud
Computing ha revolucionado el almacenamiento y procesamiento de datos, permitiendo a las organizaciones
utilizar recursos de computacién bajo demanda y reducir costos operativos. Sin embargo, la latencia causada
por el envio de datos a centros de datos remotos puede ser un obstaculo para aplicaciones que requieren
procesamiento en tiempo real. En este contexto, el Edge Computing surge como una solucion
complementaria, acercando el procesamiento de datos a la fuente de generacion y reduciendo
significativamente la latencia.

En el ambito de la salud, estas tecnologias han abierto nuevas oportunidades para el desarrollo de plataformas
que faciliten el acceso a terapias y tratamientos médicos (Rodriguez et al., 2023). TEMONET es una
plataforma de terapias medicas basada en contenidos audiovisuales, disefiada para ofrecer opciones de
tratamiento a pacientes con deficiencias cognitivas como la dislexia. La plataforma utiliza Edge Computing
para proporcionar un servicio eficiente y accesible, permitiendo a los pacientes recibir tratamiento desde sus
hogares.

Las Redes Definidas por Software (SDN) ofrecen una solucion avanzada para la gestion de redes, separando
el plano de control del plano de datos y permitiendo una administracion centralizada y flexible. Los
controladores SDN, que actian como el cerebro de la red, son cruciales para el funcionamiento eficiente de
la plataforma. Sin embargo, la falta de un sistema de administracion automatizado para estos controladores
puede convertirse en un cuello de botella, afectando la eficiencia operativa y la resiliencia del servicio.

En este contexto, el proyecto de controladoras redundantes SDN en la plataforma TEMONET Fase 1l - FCI
011 de la Universidad de Guayaquil se propone como una solucion innovadora para mejorar la administracion
y sincronizacién de los controladores SDN, asegurando alta disponibilidad y un servicio ininterrumpido.
Utilizando herramientas de programacion de codigo abierto como Ryu, Raspbian, Ubuntu Server, Django y
Open vSwitch, el proyecto busca desarrollar un software que permita gestionar las controladoras de manera
eficiente, reducir la carga operativa y mejorar la experiencia del usuario.
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Este proyecto tiene como objetivo disefiar e implementar controladores redundantes SDN bajo el esquema
activo/activo utilizando herramientas de software libre como distribuciones de LINUX, Ryu Controller y
hardware adicional de bajo costo como Raspberry Pi 3 B+.

Materiales y métodos
Definicion y Conceptos Clave

El Edge Computing es una arquitectura informatica emergente que acerca el procesamiento de datos y los
servicios de almacenamiento a los puntos donde se generan los datos, en lugar de depender de centros de
datos centralizados. Esto reduce la latencia, ahorra ancho de banda y mejora la eficiencia del procesamiento
de datos en tiempo real. Edge Computing se ha convertido en una solucion clave para aplicaciones que
requieren respuestas inmediatas, como Internet de las Cosas (1oT) (Shi et al., 2016), automoviles autébnomos,
y plataformas de salud como TEMONET.

El Edge Computing se basa en el principio de distribuir recursos de computacion y almacenamiento mas cerca
de los dispositivos finales (edge devices) que generan los datos. A diferencia del Cloud Computing
tradicional, donde los datos deben viajar a través de la red hasta un centro de datos centralizado para ser
procesados, Edge Computing realiza el procesamiento en el borde de la red (edge), es decir, cerca de la fuente
de datos.

Beneficios de Edge Computing
La computacion de borde almacena y procesa datos en dispositivos de borde sin depender de plataformas en
la nube. Este modelo presenta importantes ventajas en varios ambitos clave (Cao et al., 2020):

e Reduccion de Latencia: Al procesar los datos localmente, Edge Computing minimiza el tiempo
necesario para enviar datos a un centro de datos centralizado y recibir respuestas, lo cual es crucial
para aplicaciones en tiempo real.

e Ahorro de Ancho de Banda: Procesar datos en el borde reduce la cantidad de datos que necesitan ser
transmitidos a través de la red, disminuyendo el consumo de ancho de banda.

e Mejora de la Seguridad y Privacidad: Los datos sensibles pueden ser procesados localmente,
reduciendo el riesgo de exposicion durante la transmision y cumpliendo con regulaciones de
privacidad.

e Escalabilidad y Flexibilidad: Permite una expansién mas sencilla y flexible de la infraestructura, ya
que los recursos pueden ser afiadidos en ubicaciones especificas segun la demanda.

Arquitectura de Edge Computing

A continuacion se describe la arquitectura general actual de la computacion de borde como se muestra en la
Fig. 1. Describimos los componentes de la arquitectura e introducimos una red informéatica de borde
heterogénea de tres niveles, en la que la primera capa es la capa de cosas, la segunda capa es la capa de borde
y la tercera capa es la capa de nube, cuyos componentes son se describe en detalle a continuacion(Liu et al.,
2022).
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Capa de usuario
También conocida como capa de usuario, estd formada por diversos equipos terminales, dispositivos de
realidad aumentada, cAmaras de vigilancia, sensores de salud inteligentes, etc.

Capa de borde
La capa de borde es la parte media de esta arquitectura de tres capas, ubicada en el borde de la red y consta
de una gran cantidad de nodos de borde. Por lo tanto, sus componentes de hardware generalmente incluyen
enrutadores, puertas de enlace, conmutadores, puntos de acceso, estaciones base, servidores perimetrales
especificos, etc. Desde el aspecto de la composicion del software, se realizan principalmente las siguientes
funciones:
1) El subsistema de enrutamiento puede realizar el reenvio de datos y la conexién de red y soportar la
virtualizacion de redes.
2) El subsistema abierto de capacidades proporciona una interfaz APl y middleware de plataforma para
realizar la invocacién de capacidades de red.
3) El subsistema de gestién de plataforma realiza principalmente control, planificacion y programacion
de infraestructura, informes estadisticos de informacion de facturacién y otras funciones.

Capa de nube

La capa de nube tiene poderosas capacidades de procesamiento y almacenamiento de datos. La tendencia
actual de desarrollo de la capa de nube se basa en el nicleo de la tecnologia de computacion en la nube y la
capacidad de la computacién de borde, formando una plataforma de nube elastica integral con capacidades
de computacion, red, almacenamiento, seguridad y otras en el borde.

Edge Computing con SDN

Edge Computing implica acercar los recursos computacionales a los dispositivos finales, impulsado por el
uso generalizado de 10T y dispositivos pequefios. La computacion en nube tradicional no siempre es adecuada
para estas necesidades. A pesar de su potencial, Edge Computing se enfrenta a varios retos técnicos que deben
abordarse para su adopcion generalizada. Se sugiere el uso de redes definidas por software (SDN) para superar
estos retos. SDN es también una tendencia tecnoldgica creciente, aunque todavia en evolucion. Entre las
principales ventajas de integrar SDN con Edge Computing se incluyen un mayor control, flexibilidad,
innovacion, facilidad de implementacion, adaptabilidad, interoperabilidad, ahorro de costes y una mayor
movilidad de las maquinas virtuales (VM) (Baktir et al., 2017).
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Figura 1. Arquitectura de Edge Computing.

Redes SDN

Ultimamente SDN se ha convertido en uno de los temas mas populares en el ambito de las TIC. Sin embargo,
al ser un concepto nuevo, aun no se ha llegado a un consenso sobre su definicion exacta. De hecho, en los
ultimos afios han surgido muchas definiciones diferentes, cada una de las cuales tiene sus propios méritos. En
esta seccion, primero presentamos una definicion generalmente aceptada de SDN, luego describimos un
conjunto de beneficios y desafios clave de SDN vy, finalmente, presentamos un modelo de referencia de SDN
como base de este documento de estudio (Cox et al., 2017).

Definicion de SDN

La Open Networking Foundation (ONF) es un consorcio sin fines de lucro dedicado al desarrollo,
estandarizacion y comercializacion de SDN. ONF ha proporcionado la definicion mas explicita y mejor
recibida de SDN es de la siguiente manera:

Las redes definidas por software (SDN) son una arquitectura de red emergente donde el control de la red esta
desacoplado del reenvio y es directamente programable(Xia et al., 2015).

Modelo de referencia SDN

La ONF ha sugerido un modelo de referencia para SDN, como se ilustra en la Fig. 2 , este modelo consta de
tres capas, a saber, una capa de infraestructura, una capa de control y una capa de aplicacion, apiladas unas
sobre otras.
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Figura 2. Arquitectura de SDN.

La capa de infraestructura consta de dispositivos de conmutacion (por ejemplo, conmutadores, enrutadores,
etc.) en el plano de datos. Las funciones de estos dispositivos de conmutacion son principalmente dobles. En
primer lugar, son responsables de recopilar el estado de la red, almacenarlo temporalmente en dispositivos
locales y enviarlo a los controladores. El estado de la red puede incluir informacién como topologia de la red,
estadisticas de trafico y usos de la red. En segundo lugar, son responsables de procesar paquetes segun reglas
proporcionadas por un controlador.

La capa de control une la capa de aplicacion y la capa de infraestructura, a través de sus dos interfaces. Para
interactuar hacia abajo con la capa de infraestructura (es decir, la interfaz con destino al sur), especifica
funciones para que los controladores accedan a las funciones proporcionadas por los dispositivos de
conmutacion. Las funciones pueden incluir informar el estado de la red e importar reglas de reenvio de
paquetes. Para interactuar hacia arriba con la capa de aplicacion (es decir, la interfaz con destino al norte),
proporciona puntos de acceso a servicios en varias formas, por ejemplo, una interfaz de programacion de
aplicaciones (API) (Cornelio et al., 2016). Las aplicaciones SDN pueden acceder a la informacion del estado
de la red reportada desde los dispositivos de conmutacion a través de esta API, tomar decisiones de ajuste del
sistema basadas en esta informacién y llevar a cabo estas decisiones estableciendo reglas de reenvio de
paquetes a los dispositivos de conmutacion que utilizan esta API. Dado que existiran multiples controladores
para un gran dominio de red administrativa, también sera necesaria una interfaz de comunicacion "este-oeste"
entre los controladores para que los controladores compartan informacion de la red y coordinen sus procesos
de toma de decisiones.
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La capa de aplicacion contiene aplicaciones SDN disefiadas para cumplir con los requisitos del usuario. A
través de la plataforma programable proporcionada por la capa de control, las aplicaciones SDN pueden
acceder y controlar dispositivos de conmutacion en la capa de infraestructura. Ejemplos de aplicaciones SDN
podrian incluir control de acceso dinamico, movilidad y migracion fluida, equilibrio de carga de servidores y
virtualizacion de redes.

Dado que el enfoque del presente trabajo es la capa de control, explicaremos més a detalle la misma.

Capa de control

Como se ilustra en la Fig. 2, la capa de control une la capa de aplicacion y la capa de infraestructura. Primero
presentamos un disefio l6gico para la capa de control SDN, que consta de cuatro componentes principales, a
saber, un lenguaje de alto nivel, un proceso de actualizacion de reglas, un proceso de recopilacion del estado
de la red y un proceso de sincronizacion del estado de la red, como se ilustra en la Fig. 3.

Disefio del controlador
El controlador es el componente mas importante de la arquitectura SDN, donde reside la complejidad (Xia et
al., 2015), la arquitectura propuesta, como se muestra en la Fig.3, se basa en dos principios, que incluyen:

POLICY GLOBAL VIEW

NETWORKS STATUS
SYNCHRONIZATION
CONTROL LAYER
NETWORKS STATUS
COLLECTION

NETWORK STATUS

Fig. 3. Disefio Ldgico de un controlador

Objetos: El controlador SDN trata con dos tipos de objetos. Uno se utiliza para el control de la red, incluidas
las politicas impuestas por la capa de aplicacion y las reglas de reenvio de paquetes para la infraestructura. El
otro esta relacionado con el monitoreo de la red, en formato de estado de la red local y global (Fonseca et al.,
2019). De ello se deduce que la arquitectura Idgica tiene dos flujos de informacion contra direccionales, como
se ilustra en la Fig. 3. En el flujo descendente, el controlador traduce la politica de la aplicacion en reglas de
reenvio de paquetes, con respecto al estado de la red. La principal preocupacion de este proceso es garantizar
la validez y coherencia de las reglas de reenvio. En el flujo ascendente, el controlador sincroniza el estado de
la red recopilado de la infraestructura para la toma de decisiones sobre la red.
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Interfaces: El controlador SDN tiene dos interfaces. La interfaz con destino al sur, que estd marcada como
interfaz controlador-infraestructura en la Fig. 2, se ocupa de las transacciones con la capa de infraestructura,
es decir, recopila el estado de la red y actualiza las reglas de reenvio de paquetes a los dispositivos de
conmutacion en la capa de infraestructura en consecuencia. La interfaz con destino al norte, que esta marcada
como interfaz de controlador de aplicacion en la Fig. 2, maneja transacciones con la capa de aplicacion, es
decir, recibe politicas descritas en lenguajes de alto nivel desde aplicaciones SDN y proporciona una vista
global sincronizada.

Aprovechando estos principios arquitectdnicos, el disefio l6gico de los controladores SDN se puede
desacoplar en cuatro componentes (Xia et al., 2015): un lenguaje de alto nivel, un proceso de actualizacion
de reglas, un proceso de recopilacion del estado de la red y un proceso de sincronizacion del estado de la red.
En esta subseccion, adoptamos esta estructura para explicar los esfuerzos de investigacion existentes en el
disefio de controladores en los grupos antes mencionados.

a) Lenguaje de Alto Nivel

Una de las funciones clave del controlador es traducir los requisitos de la aplicacion en reglas de reenvio de
paquetes. Esta funcion dicta un protocolo de comunicacion (por ejemplo, un lenguaje de programacién) entre
la capa de aplicacion y la capa de control. Un enfoque sencillo es adoptar algunos lenguajes de configuracion
comunes, por ejemplo, la interfaz de linea de comandos (CLI) para el sistema operativo Cisco Internetwork
(10S). Sin embargo, estos lenguajes de configuracion comunes solo ofrecen abstracciones primitivas
derivadas de las capacidades del hardware subyacente. Dado que estan disefiados para configuraciones de
hardware, normalmente son inadecuados para adaptarse al estado de la red dindmica y con estado. Ademas,
son propensos a errores y exigen un esfuerzo adicional en el proceso de programacién. Por lo tanto, es
imperativo proporcionar un lenguaje de alto nivel para que las aplicaciones SDN interactien con los
controladores. Un lenguaje de alto nivel de este tipo deberia adoptar una sintaxis expresiva y completa para
que las aplicaciones SDN describan facilmente sus requisitos y estrategias de gestion de red.

b) Actualizacion de reglas

Un controlador SDN también es responsable de generar reglas de reenvio de paquetes que describen las
politicas e instalarlas en los dispositivos de conmutacion adecuados para su funcionamiento. Al mismo
tiempo, las reglas de reenvio en los dispositivos de conmutacion deben actualizarse debido a cambios de
configuracién y control dindmico, como dirigir el trafico de una réplica a otra para el equilibrio de carga
dinamico, la migracion de maquinas virtuales y Recuperacion de la red después de un fallo inesperado. En
presencia de dinamica de red, la coherencia es una caracteristica basica que la actualizacion de reglas debe
preservar para garantizar operaciones de red adecuadas y propiedades de red preferidas, como ausencia de
bucles, agujeros negros y seguridad.

c) Coleccidn de estado de la red

En el flujo ascendente, los controladores recopilan el estado de la red para crear una vista global de una red
completa y proporcionan a la capa de aplicacién la informacién necesaria, por ejemplo, un grafico de
topologia de la red, para decisiones de operacion de la red. Un estado principal de la red son las estadisticas
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de trafico, como el tiempo de duracién, el nimero de paquetes, el tamafio de los datos y el ancho de banda
compartido de un flujo. Normalmente, la recopilacion del estado de la red funciona de la siguiente manera.
Cada dispositivo de conmutacion recopila y almacena estadisticas de trafico local dentro de su propio
almacenamiento. Estas estadisticas de trafico local pueden ser recuperadas por los controladores (es decir, un
modo “pull”) o reportadas proactivamente a los controladores (es decir, un modo “push”). Diferentes modos
y estrategias tienen diferentes caracteristicas en términos de precision y gastos generales de medicion. De esta
manera, un objetivo clave de la investigacion es encontrar un "punto éptimo™ (es decir, un punto 6ptimo) con
una precision adecuada pero manteniendo una baja sobrecarga de medicion.

d) Sincronizacion del estado de la red

Delegar el control a un controlador centralizado puede provocar un cuello de botella en el rendimiento del
controlador centralizado. Una solucion comun para superar este cuello de botella es implementar multiples
controladores que actlien como controladores iguales, de respaldo o replicados. Mantener una vision global
consistente entre todos los controladores es esencial para garantizar las operaciones adecuadas de la red. Los
estados inconsistentes o obsoletos pueden provocar que la capa de aplicacion tome decisiones incorrectas, lo
que luego conduce a operaciones inapropiadas o subdptimas de la red.

Tolerancia a fallos en el plano de control

La tolerancia a fallos es crucial para la resiliencia de la red, garantizando una alta disponibilidad y fiabilidad
en los sistemas. Las redes definidas por software (SDN) presentan nuevos retos y oportunidades para
desarrollar estrategias y arquitecturas de tolerancia a fallos (Rehman et al., 2019). La resiliencia del plano de
control es fundamental, ya que el controlador debe ser capaz de procesar todos los comandos de trafico
necesarios en cualquier situaciéon. Se proponen varios enfoques, como replicar el controlador en una red
diferente o integrar mecanismos de autorreparacion frente a ataques dirigidos.

Las arquitecturas multicontrolador en SDN pueden ser planas/horizontales, en las que todos los controladores
comparten las mismas responsabilidades, o jerarquicas/verticales, en las que los controladores tienen
diferentes responsabilidades en funcion de su capa. Las arquitecturas planas ofrecen mas resistencia pero son
mas dificiles de gestionar, mientras que las arquitecturas jerarquicas simplifican la gestion. Ambas
arquitecturas pretenden mejorar la latencia de la conmutacion por error y deben responder eficientemente a
las peticiones de conmutacion por error sin afectar al rendimiento (Blial et al., 2016)(Pashkov et al., 2014).

De controlador Unico a controlador maltiple

En la etapa inicial del disefio de SDN, un tnico controlador gestiona toda la red, en la figura4, el controlador
(c1) gestiona cuatro conmutadores de la red. Cuando el host de origen envia un nuevo paquete al conmutador
(s1), el conmutador no puede realizar la funcién de reenvio debido a la falta de informacion de enrutamiento
del nuevo paquete. Entonces, el conmutador (s1) envia mensajes (Packet-in) al controlador (c1) para obtener
el enrutamiento del nuevo paquete, después de recibir el mensaje de respuesta del controlador, el conmutador
reenvia el paquete al siguiente dispositivo. Finalmente, el paquete llega al host de destino con éxito. El
controlador desempefia un papel importante en el proceso de transmision de trafico. Desafortunadamente, a
medida que el trafico de la red aumenta rapidamente, un Unico controlador no puede manejar una gran

©
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cantidad de solicitudes de flujo enviadas desde los conmutadores debido a la capacidad limitada del
controlador. Mientras tanto, una vez que el controlador unico falla, los conmutadores no pueden planificar el
enrutamiento para el paquete recién llegado, lo que afecta la comunicacion y las aplicaciones de la red. En
consecuencia, es necesario proponer un disefio de controlador moderno (Hu et al., 2018).

CONTROL LINK — —

DATA LINK -

SOURCE HOST \ DESTINATION HOST

Figura 4. Red SDN con controlador unico.

El desarrollo de OpenFlow, en particular la version 1.2, introdujo controladores maestros, esclavos e iguales,
permitiendo que un conmutador se conectara a varios controladores. Este avance llevo a la adopcion de
multiples controladores en el disefio de SDN para abordar las limitaciones de un Unico controlador. En la
topologia de red mostrada en la Fig. 5, dos controladores (c1 y c2) gestionan diferentes segmentos de la red.
Comparten la misma logica de forma centralizada, lo que permite a ambos controladores instalar directamente
rutas de reenvio en todos los conmutadores cuando llegan nuevos paquetes. Esto reduce la carga de
procesamiento de flujos en un unico controlador y proporciona redundancia, resolviendo el problema de un
unico punto de fallo.

CONTROLLINK —— —

DATA LINK e —

8- DESTINATION HOST

— \

s4 & N

SOURCE HOST

Figura 5. Red SDN con multiples controladores

Con base en el analisis anterior, podemos descubrir que, en comparacion con un solo controlador, un disefio
con multiples controladores puede mejorar de manera efectiva el rendimiento de la red SDN. Por lo tanto, el
disefio con multiples controladores se ha convertido gradualmente en una investigacién popular en los Gltimos
afos.
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Controladores SDN
Los controladores SDN son componentes criticos en la arquitectura de SDN, actuando como el cerebro de la
red. Varios controladores populares incluyen:
e Ryu: Un controlador SDN basado en componentes, escrito en Python, que soporta multiples versiones
de OpenFlow y ofrece una amplia gama de APIs para la creacién de aplicaciones de red.
e OpenDaylight: Una plataforma de controladores SDN basada en Java, ampliamente utilizada en la
industria, que soporta diversos protocolos de red y ofrece una gran flexibilidad.
e ONOS (Open Network Operating System): Un controlador SDN de alto rendimiento y escalabilidad,
disefiado para redes de operadores y proveedores de servicios.

Carga del controlador

Para la carga del controlador se debe sumar las contribuciones de todos los switches para todos los destinos
(Cuba Espinoza & Becerra Avila, 2016). Sea ARR(d, c) el arrival rate de paquetes al controlador con respecto
al destino d generado por el switch c. Entonces, el arrival rate total al controlador es igual a la suma:

C

ARRyor = Z i ARR(d, ¢) (1)

C=1d=1

Es decir, el arrival rate total es la suma de N - C arrival process independientes, cada uno de baja intensidad.
Entonces, el agregado de todos estos procesos puede aproximarse (con gran precision) a un proceso de Poisson
con media:

2

N
E{ARR;or} = N.C.E,{ARR(d)} = (?) - E,{ARR(d)}(2)

Denominemos ARR,4x al nimero maximo de arrivals por segundo que el controlador puede procesar. El

tiempo de servicio del controlador es entonces 1/ [ARRJ _MAX . La distribucion (pdf) de este tiempo de
servicio depende de los procesos siendo ejecutados, y es probablemente cercano a un valor constante. Sin
embargo, consideraremos que este tiempo de servicio tiene una distribucion exponencial para obtener una
aproximacion conservadora del comportamiento (retardo, perdida) de los paquetes que llegan al controlador
con una restriccion de tiempo de respuesta.

Sea Tgrgpry €l tiempo méaximo de espera de la respuesta de un controlador. Es decir, el tiempo de espera para
que el Switch obtenga la informacion necesaria para empezar a transmitir los paquetes de una nueva sesion.
La probabilidad que una consulta al controlador tome mas de este tiempo, puede ser hallada considerando al
controlador como una cola M/M/1/m donde m (el tamarfio del buffer) es igual a Tgrgpy * ARRpy4x- EN este
caso, la probabilidad buscada es equivalente a la probabilidad de pérdida de paquete:

_-p-p"

(1-p™) (3)
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Resultados y discusion

Propuesta Tecnoldgica

En la figura 6 se muestra el esquema en el que se basa el proyecto TEMONET, en la nube se encuentra las
dos controladoras redundantes SDN, los equipos Open vSwitch se conectan a ambas controladoras con la
finalidad de garantizar alta disponibilidad del servicio. De la misma manera el servidor web implementado
en la nube aloja el software, encargado de la administracion de las controladoras redundantes, permitiendo
gestionar controladoras, aplicaciones y usuarios, incluyendo las solicitudes de los equipos de borde
(Raspberry pi4).

SERVIDORES
TEMONET

CONTROLADOR
SDN

SWITCH
BORDE
SDN

SWITCH
BORDE %
SDN \X .

Figura 6. Modelo propuesto para TEMONET

Un Raspberry P14 fue utilizado como un Switch virtual el cual se encuentra apuntando a las controladoras
para brindar conexion a los usuarios finales hacia los servicios del proyecto TEMONET.

Controlador SDN: Ryu
Ryu es un controlador SDN modular y flexible, ideal para entornos de desarrollo e investigacion. Ofrece
compatibilidad con varias versiones de OpenFlow y proporciona APIs bien definidas para facilitar la
integracion y el desarrollo de aplicaciones de red (Asadollahi & Sameer, n.d.).

e Compatibilidad con OpenFlow: Soporta versiones 1.0, 1.2, 1.3, 1.4 y 1.5 de OpenFlow.

e APIs Southbound: Incluye NETCONF, OF-CONFIG, OVSDB y OpenFlow.
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e Integracién con Sistemas de Gestion de Nube: Incluye un plugin para OpenStack Neutron,
permitiendo la gestion de redes virtualizadas.
e Soporte para Linux: Basado en Python y utilizando APIs REST, facilita la integracion y despliegue

en entornos Linux.

User app
‘SDN apps (L3switch_master.py) A
Ryu built-in app Aprlxllcatlon
(tenant isolation, Ryu Ryu ayer
topology discovery, App | ~ " ° App
firewall) Y
 Eventdispatcher | \ Libraries A
OpenFlow Protocol support Control
Parser/serializer (OVSDB, VRRP, ....) Layer
Ryu SDN Framework \
| OpenFlow switch | | OpenFlow switch |

Figura 7. Arquitectura del controlador RYU para TEMONET
Para la comunicacion entre el sistema gestor y las controladoras se hizo uso del protocolo SSH, por medio
del cual se ejecutan las aplicaciones. Como se muestra en la figura 8.

__________________ » B
Internet Y N
n ¥’ Controlador %
SSH k Rt 4
——
~
N
N
~
4
RIS "ty
~
N S 551’
N
N
~
S e
~ - .
y
A ~ [ (on{vof.\dm\‘
. I
Ry2 4
N A
~ _d
N
N
N
Y

Figura 8. Comunicacion entre sistema gestor y las controladoras.

El rol de los controladores ryu para este proyecto es MASTER/SLAVE, este tipo de rol de controlador permite
el acceso completo al switch OpenFlow, significa que el controlador MASTER sera responsable de
administrar el plano de datos de flujo abierto del conmutador. El switch enviara los mensajes de control solo

al controlador MASTER.
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Cuando se ejecuta la API I3switch_master.py desarrollada para este proyecto, en ambos controladores se
puede verificar el flujo de paquetes (direcciones fisicas 0 MAC de los equipos conectados y prioridad) como
se muestra en la figura 9.

root@controllerl: fhome/ryul/multicontroller# ryumanager 13switch_master.py
Registered wcs backend: git

Registered wcs backend: hg

Registered wcs backend: svn

Registered wcs backend: bzr

loading app 1l3switch_master.py

loading app ryu.controller.ofp.handler

instantiating app 13switch.master.py of SimpleSwitchl3
instantiating app ryu.controller.ofp_handler of OFPHandler
This Controller is master

packet in 963351283619 14:dd:a%9:bd:bB:90 ff:ff:ff:ff:ff:ff 2
packet in 963351283619 14:dd:a9:bd:b@:98 33:33:ff:08:00:81 2
packet in 963351283619 44:82:e5:64:11:c2 14:dd:a%:bd:bB:98 1

Figura 9. Ejecucién de la aplicacion I3switch_master.py en el controlador Ryu

En el switch OVS, ejecutando el comando ovs-vsctl list controller se puede observar las caracteristicas de los
dos controladores, en el pardmetro is_connected: TRUE se verifica la conexion exitosa y en role se evidencia
el primero como master y el segundo como slave, como se observa en la figura 10.

roct@raspberrypi: fhome/pi# ows-wsctl list controller
_uuid : aSB®@5224c-S5572-Abca-9453-b36b20bFAFcd
connection_mode 5

h
]

controller burst_ limit
controller rate_ limit
enable async_messages
external_ids
inactiwvity probe
is_connected
local_gateway

local_ip

local netmask

role : master

status : {last_error—"Connection refused:
sec_since connect="128", sec_since disconnect="1235" status— ACTIVE}
targed : Ttcp:52.177.2.248: 6633

£
i}

el Radanlaalan lanlan]
bl Y 5 b b

h
]

_wwuid 1 3ZFelb9+¥l-dd2c-418F-83da-853ca2iffcec
connection_mode B
controller burst_limit
controller rate limit
enable_ async_messages
external_ids
inmactiwvity probe
is__connected

local_ gateway

local_ip

local netmask

role 1 slave

status : {last_error=" Conhectloh refused”
sec_since_ connect="127", sec_since disconnect="135" status— ACTIVE}
targed : Ttop:28 .81 .224_ 226 6633

Figura 10. Rol de controladoras Master/Slave.

c
1]

e -
o bl e 7 b b

H
[

Para comprobar la redundancia entre los controladores se procede a cancelar la ejecucién de la APl en un
controlador (fallo del controlador) y se verifica que el switch OVS siga conectado al otro controlador, ademas
que el equipo cliente mantiene conectividad. Se valida los parametros de acuerdo a la figura 11.

ryu 1 (controlador 1):
e parametro is_connected: FALSE
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e role: other

ryu 2 (controlador 2):
e parametro is_connected: TRUE

e role: slave

root@raspberrypi: fhome//pi# owvs-wsctl list controller

_uuid

connection__mode
controller burst l1imit
controller_rate_limit
enable_async_messages
external_ids
inactiwvity probe

is conmnnected
local_gateway
local ip

local netmask

role

status

sec_since_connect="181",

targed

_uuid

: aB885224c-5572-4dbca-9453 -b36b28bTFA7cd

L]

= o = e -
[N S L TRy

1se

L]
L1

: other
: {last_error=’ Connectlon refused”
sec_since_disconnect="189"

5tatu5 BACKOFF}
Ttocp:5S2.1F77.2.248: 6633

: 33elb9F1-dd2c-4A418F-83da-853caZ23ffcec

connection__mode
controller burst l1imit
controller_rate_limit
enable_async_messages
external_ids
inactiwvity_probe

is conmnnected
local_gateway
local ip

local netmask

= ———
el b b A b el

H
[

role : slave

status : {last_error=’ Connectlon refused”
sec_since connect="188", sec_since_disconnect="196[ 5tatu5 ACTIVE}
targed 1 Ttocp::20.81.224_ 226: 6633

Figura 11. Rol de los controladores en caso de fall.

Conclusiones

Los avances tecnoldgicos han transformado significativamente la prestacion de servicios de informacion. La
computacion en nube ofrece un almacenamiento y procesamiento de datos flexible, pero adolece de problemas
de latencia que la computacion de borde mitiga procesando los datos mas cerca de su origen, lo que mejora
el rendimiento en tiempo real. En el sector sanitario, estas tecnologias permiten el desarrollo de plataformas
innovadoras como TEMONET, que proporciona terapia cognitiva a través de contenidos audiovisuales,
aprovechando la computacién de borde para una mayor eficiencia y accesibilidad.

La integracion de SDN con edge computing ofrece numerosas ventajas, como un mejor control, flexibilidad,
innovacion y ahorro de costes. Las redes definidas por software (SDN) mejoran la gestion de la red al
desacoplar los planos de control y datos, lo que permite una administracion centralizada. Sin embargo, sin
una gestion automatizada, los controladores SDN pueden convertirse en cuellos de botella, afectando a la
eficiencia operativa y a la capacidad de recuperacion. Para hacer frente a estas limitaciones, los disefios
multicontrolador mejoran el rendimiento y proporcionan redundancia. El proyecto TEMONET utiliza una
configuracion maestro/esclavo con controladores Ryu para gestionar los conmutadores OpenFlow, lo que
garantiza una alta disponibilidad del servicio.

En general, la integracion de edge computing con controladores SDN mejora la eficiencia, resistencia y
experiencia de usuario de TEMONET, proporcionando una solucién robusta para aplicaciones sanitarias en
tiempo real. Este trabajo también ofrece una perspectiva actual sobre la adopcion de SDN en redes
empresariales, industriales y académicas. Ademas, puede servir de referencia para orientar los futuros
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esfuerzos de investigadores y profesionales de la industria encaminados a hacer avanzar las SDN,
especialmente en lo que respecta a sus numerosas aplicaciones, tanto actuales como futuras, en el contexto de
las tecnologias emergentes. Ademas, este estudio aborda las necesidades inmediatas de investigacion para
mejorar las redes tradicionales mediante el uso de SDN.
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