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Resumen

La presente investigacion tiene como objetivo la implementacion de politicas de seguridad informaética para
proteger los activos tecnologicos y reducir riesgos en la infraestructura tecnologica del Hospital Béasico
Jipijapa en la provincia de Manabi, a través de la identificacion del estado del arte sobre politicas de seguridad
informatica en activos tecnologicos, la determinaciéon las vulnerabilidades existentes y el disefio de politicas
de seguridad informatica para proteger los activos tecnoldgicos en organizaciones publicas. La metodologia
utilizada se enmarco desde el paradigma interpretativo, de enfoque cualitativo, tipo de investigacion estudio
de caso, los métodos escogidos fueron: bibliogréafico, inductivo, anélisis y sintesis, de alcance descriptivo, la
técnica fue la entrevista a través de un cuestionario estructurado ademas de utilizar herramientas tecnologicas
para el escaneo de la red de datos en periodos de tiempo. Los resultados develan la necesidad de la
implementacidn de politicas de seguridad a traves de la tecnologia appliance Fortinet 80e en la infraestructura
tecnoldgica del Hospital Basico Jipijapa y adherir politicas de seguridad propuestas en esta investigacion, el
presente modelo puede ser utilizado en otros entornos por otros hospitales y organizaciones médicas para
mejorar sus estrategias de seguridad cibernética y proteger la informacién confidencial de los pacientes, este
trabajo aporta al proyecto de investigacion Institucional: “Factores que determinan la aceptacion de
tecnologias de ciudades inteligentes aplicado a estudiantes con un alto nivel de educacién y al grupo de
investigacion: Grupo de Investigacion Sistemas Inteligentes y Ciberfisicos - UNESUM”.

Palabras clave: politicas de seguridad; infraestructura tecnoldgica; appliance Fortinet 80e.

Abstract
The objective of this research is the implementation of computer security policies to protect technological
assets and reduce risks in the technological infrastructure of the Jipijapa Basic Hospital in the province of
Manabi, through the identification of the state of the art on computer security policies in technological assets,
determining existing vulnerabilities and designing computer security policies to protect technological assets
in public organizations. The methodology used was framed from the interpretive paradigm, with a qualitative
approach, type of case study research, the methods chosen were: bibliographic, inductive, analysis and
synthesis, descriptive in scope, the technique was the interview through a structured questionnaire to use
technological tools to scan the data network over time periods. The results reveal the need to implement
security policies through the Fortinet 80e appliance technology in the technological infrastructure of the
Jipijapa Basic Hospital and adhere to security policies proposed in this research. This model can be used in
other environments by other hospitals and medical organizations to improve their cybersecurity strategies
and protect confidential patient information, this work contributes to the Institutional research project:
“Factors that determine the acceptance of smart city technologies applied to students with a high level of
education and to the research group: Intelligent and Cyberphysical Systems Research Group — UNESUM.”
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Introduccion

La ciberseguridad, también conocida como seguridad informatica, se focaliza en salvaguardar la integridad y
confidencialidad de la informacion, particularmente durante su procesamiento. Su enfoque central es prevenir
la manipulacién no autorizada de datos y procesos, asegurando que tanto individuos como equipos
tecnoldgicos y datos permanezcan resguardados frente a posibles dafios y amenazas originadas por terceros.

Esta disciplina se erige como un pilar esencial en la era digital, donde la informacion se convierte en un activo
critico y su proteccion es fundamental para preservar la confianza y el funcionamiento eficiente de sistemas,
tanto a nivel individual como organizacional. La ciberseguridad, por tanto, no solo responde a la necesidad
de evitar intrusiones no autorizadas, sino que también aborda el desafio constante de anticiparse y
contrarrestar las cada vez més sofisticadas tacticas empleadas por actores malintencionados (1).

Al resguardar la integridad de los datos y la privacidad de los usuarios, la ciberseguridad no solo contribuye
a mantener la confiabilidad de los sistemas informaticos, sino que también juega un papel crucial en la
proteccidn de la identidad digital y la mitigacion de riesgos financieros asociados con posibles violaciones de
seguridad (2). En ultima instancia, su propdsito principal radica en garantizar un entorno digital seguro, donde
la informacion fluya de manera confiable y las interacciones digitales se lleven a cabo sin comprometer la
seguridad de los involucrados.

Para alcanzar con éxito este proposito, resulta imperativo garantizar la seguridad integral de la infraestructura
informética, abordando tanto los aspectos internos como externos. La reduccion de vulnerabilidades es
esencial, y en este contexto, las politicas de seguridad desempefian un papel central en la estrategia de
seguridad informatica (3). Implementadas de manera apropiada en el hardware y software pertinentes, estas
politicas proporcionan un control meticuloso sobre las operaciones de la red, manteniéndonos alerta y
preparados ante posibles vectores de ataque.

La importancia de la seguridad informatica se manifiesta de manera destacada en la prevencién y mitigacion
de riesgos (4). La seguridad interna se refiere a la salvaguarda contra amenazas que pueden surgir desde
dentro de la propia red, como accesos no autorizados o mal uso de recursos (5). Por otro lado, la seguridad
externa se enfoca en blindar la infraestructura contra amenazas externas, como ataques cibernéticos
provenientes de fuentes externas.

Las politicas de seguridad, al ser el nicleo esencial de esta defensa, deben ser meticulosamente disefiadas y
aplicadas en los componentes criticos de hardware y software. Este enfoque proactivo no solo busca
reaccionar ante incidentes, sino prevenirlos en primer lugar (6). La aplicacion adecuada de estas politicas
ofrece un monitoreo continuo, alertas tempranas y una respuesta rapida ante cualquier indicio de actividad
sospechosa. La disciplina en el &mbito informatico encargada de resguardar la privacidad de datos en los
sistemas se ha consolidado como una esfera esencial para el funcionamiento y éxito empresarial. En la era
digital actual, donde la informacion constituye un activo critico, la proteccion de datos no solo se erige como
una obligacion legal, sino que se convierte en un imperativo estratégico para la integridad y confianza de las
operaciones empresariales.

La creciente interconexién de sistemas y la omnipresencia de datos digitales han acentuado la necesidad de
una gestion y proteccion proactiva de la privacidad (7). En este contexto, esta disciplina no solo responde al
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cumplimiento normativo, sino que también se erige como una salvaguarda contra posibles riesgos
reputacionales y financieros asociados con brechas de seguridad y violaciones de privacidad. La importancia
de esta disciplina radica en su capacidad para preservar la confidencialidad, integridad y disponibilidad de la
informacion (8). Al implementar préacticas y tecnologias de proteccion de datos, las empresas no solo cumplen
con regulaciones vigentes, sino que también fortalecen la confianza de los clientes y demas partes interesadas
(9).

Asi, esta disciplina se posiciona como un elemento crucial para asegurar la continuidad y sostenibilidad de
las operaciones empresariales en un entorno digital dindmico y desafiante. En la contemporaneidad, la
seguridad de las redes de comunicacion de datos constituye uno de los desafios primordiales en cualquier
empresa. Al igual que en la seguridad fisica, reconocemos que no existe una garantia absoluta de proteccion
del 100% para la infraestructura informatica; siempre existe una potencial vulnerabilidad que requiere
atencion diligente (10). Surge, por tanto, la imperiosa necesidad de desarrollar practicas que no solo reduzcan
el riesgo latente, sino que también minimicen el impacto que podria derivarse de amenazas potenciales.

La comprension de que la seguridad informatica no puede ser una certeza absoluta nos impulsa a adoptar un
enfoque proactivo (11). En lugar de buscar una proteccion infalible, nos centramos en estrategias que
disminuyan la probabilidad de incidentes y, al mismo tiempo, atenten su alcance en caso de que se
materialicen. Este planteamiento reconoce la dinamica cambiante de las amenazas cibernéticas y la necesidad
de una respuesta agil y eficaz. La implementacion de practicas de seguridad robustas se convierte asi en un
componente critico de la estrategia empresarial (12). Desde la segmentacion de redes hasta la autenticacion
multifactorial, se busca crear capas de defensa que, en conjunto, fortalezcan la resiliencia de la infraestructura
(13). Ademas, la concientizacion y capacitacion continua del personal se erigen como elementos esenciales
para fortalecer la primera linea de defensa contra posibles amenazas.

La seguridad informatica abarca un conjunto integral de tecnologias, procesos y politicas disefiadas para
resguardar redes, trafico de datos y activos accesibles por red contra amenazas como ciberataques, accesos
no autorizados y pérdida de datos (14). Esta salvaguarda es esencial para todas las organizaciones, desde
pequefias empresas hasta las corporaciones mas extensas y proveedores de servicios en diversos sectores,
dado el constante aumento en la superficie de ataque.

En un entorno digital cada vez mas complejo, la seguridad informatica se erige como el baluarte fundamental
para proteger activos criticos y la infraestructura misma (11). La necesidad de esta defensa se torna ain méas
imperiosa a medida que las amenazas cibernéticas evolucionan y se diversifican (Ruperto et al., 2016). Desde
intrusiones maliciosas hasta intentos de acceso no autorizado, las organizaciones se enfrentan a un panorama
de riesgos en constante crecimiento, destacando asi la vital importancia de la seguridad de red. Cada
organizacion, independientemente de su tamafio o industria, se convierte en un potencial blanco de amenazas
digitales (15)La implementacion de medidas de seguridad, como firewalls, sistemas de deteccién de
intrusiones y protocolos de cifrado, se vuelve esencial para mitigar riesgos y garantizar la integridad y
confidencialidad de los datos (15). La seguridad de red no solo busca prevenir atagques, sino también
proporcionar un entorno en el que las operaciones puedan llevarse a cabo con confianza y eficiencia.

Las instituciones de salud gestionan una infraestructura tecnoldgica vital que se ve continuamente amenazada
por ciberdelincuentes que emplean diversas técnicas, tales como el malware (virus, troyanos, gusanos,
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ransomware, spyware), phishing (suplantacion de identidad), man in the middle (hombre en el medio),
ataques de denegacion de servicios (DDoS), Inyecciones SQL, entre otros. Este escenario coloca al limitado
personal de tecnologias en una constante lucha por mantener la estabilidad de la red y la funcionalidad de los
servicios, desviando su atencidn de tareas igualmente esenciales, como actualizaciones y mejoras en las
plataformas.

La sofisticacion de los ataques cibernéticos contra instituciones de salud ha aumentado significativamente,
generando una presion constante sobre los profesionales de tecnologias. La diversidad de amenazas, desde el
robo de datos hasta la interrupcion de servicios criticos, implica que el personal de tecnologias debe dedicar
considerables esfuerzos a la deteccion, mitigacion y respuesta a estos incidentes(16). Esta realidad no solo
afecta la seguridad de la informacion, sino que también impide una gestién eficiente del tiempo y recursos, lo
que resulta en la postergacion de actualizaciones y mejoras esenciales.

La saturacion del personal de tecnologias no solo compromete la seguridad de los datos y la infraestructura,
sino que también impacta negativamente en la capacidad de la institucion de salud para evolucionar
tecnoldgicamente. La necesidad urgente de fortalecer las defensas cibernéticas se vuelve evidente,
permitiendo asi que el personal pueda dedicar mas tiempo y recursos a iniciativas de mejora y actualizacion
que contribuyen directamente a la calidad y eficacia de los servicios de salud.

Dada la imperante necesidad expuesta, resulta esencial implementar un appliance que, mediante politicas
adecuadas, automatice la mitigacion de la mayoria de los ataques, contribuyendo asi a mejorar
significativamente los tiempos de respuesta de los sistemas en la infraestructura tecnolédgica (17). La
seguridad de esta infraestructura emerge como un tema critico para cualquier organizacién que gestione datos
sensibles, y en el caso especifico de instituciones de salud, se vuelve fundamental garantizar la proteccion de
la informacion de los pacientes, la privacidad y confidencialidad de los datos médicos, asi como la seguridad
de los registros financieros.

La eleccién del appliance Fortinet 80e se revela como una medida estratégica, ya que ofrece una amplia gama
de funcionalidades de seguridad, incluyendo firewall de préxima generacion, antivirus, proteccion contra
intrusiones, filtrado de contenido, VPN y gestion unificada de amenazas, entre otras. Este dispositivo se
presenta como una solucidn integral capaz de abordar diversas capas de seguridad, proporcionando una
defensa robusta contra una variedad de amenazas cibernéticas. La implementacion de un appliance de esta
envergadura no solo representa un paso hacia una mayor seguridad, sino que también ofrece la ventaja de una
respuesta mas rapida y automatizada ante posibles ataques (18). Al incorporar politicas de seguridad
apropiadas, se establece una linea de defensa proactiva que no solo protege la integridad de los datos, sino
que también reduce la carga operativa del personal de tecnologias, permitiéndoles enfocarse en iniciativas
estratégicas y mejoras continuas en la infraestructura.

La adopcidn de este appliance representa una oportunidad significativa para que los hospitales fortalezcan su
postura de seguridad en la infraestructura tecnologica. Al implementar esta solucion, se logra una mejora
sustancial en la seguridad, disminuyendo el riesgo inherente de pérdida de datos y mitigando la posibilidad
de sufrir ataques ciberneticos (19). Esta medida no solo resguarda la integridad de la informacion sensible,
sino que también actla como una salvaguarda efectiva para garantizar el cumplimiento de regulaciones y
normativas de privacidad y seguridad de la informacion médica, como la HIPAA.
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La necesidad de proteger la informacion médica en hospitales es imperativa, dada la sensibilidad y
confidencialidad de los datos que manejan. La implementacion de este appliance se convierte, por lo tanto,
en un paso crucial para elevar los estdndares de seguridad, no solo en respuesta a las crecientes amenazas
cibernéticas, sino también para cumplir con normativas estrictas que rigen la privacidad y seguridad de la
informacion en el &mbito de la salud. Ademas de proporcionar una defensa activa contra posibles riesgos, la
adopcion de este appliance facilita el alineamiento con regulaciones como la HIPAA, que establece estandares
rigurosos para la proteccion de la informacion médica. Al hacerlo, no solo se refuerza la seguridad interna del
hospital, sino que también se construye una base sélida para la confianza de los pacientes y se demuestra un
compromiso firme con la integridad y confidencialidad de sus datos medicos.

En este contexto, el objetivo primordial de la investigacion es evaluar la factibilidad y los beneficios asociados
con la integracion del appliance Fortinet 80e en la infraestructura tecnoldgica de instituciones de salud, con
el fin de asegurar la proteccion integral de datos y fortalecer la seguridad en general (20). La iniciativa se
enfoca en analizar detalladamente como esta solucion especifica puede contribuir de manera efectiva a
salvaguardar la integridad y confidencialidad de la informacidn en entornos criticos como el sector de la salud.
La eleccion de Fortinet 80e se sustenta en su versatilidad y funcionalidades integrales, las cuales se postulan
como elementos clave para proporcionar una defensa robusta contra las amenazas cibernéticas que afectan a
las instituciones de salud. La investigacion busca, por tanto, no solo determinar la viabilidad técnica de la
implementacidn, sino también identificar los beneficios tangibles que esta solucion podria aportar a la
seguridad general de la infraestructura tecnoldgica.

Ademas, la evaluacidn se orienta hacia la comprensién de como el appliance puede contribuir a cumplir con
los estandares y regulaciones especificos del sector de la salud, garantizando asi que la implementacion no
solo sea técnica y operativamente viable, sino también normativamente compatible. La investigacion busca
proporcionar una base solida de datos y andlisis que respalden la toma de decisiones informadas respecto a la
adopcion de esta solucion en entornos de atencion médica.

La presente investigacion de enfoque mixto presenta dos resultados fundamentales. Realiza una revision de
la literatura cientifica para enmarcar el estado del arte actual, y propone una solucién a la problematica objeto
de estudio a parir de un estudio de caso en el Hospital Basico Jipijapa.

Materiales y métodos

La presente investigacion nace del paradigma interpretativo, de enfoque cualitativo (21), el cual denota tres
preguntas importantes para el desarrollo de un proyecto de investigacion: ¢ Qué? ;Como? y ¢Con qué? Desde
lo ontoldgico, epistemoldgico y metodoldgico.

Dentro de la presente investigacion se plantea la unidad de analisis 1: Pregunta Ontoldgica: denotando el
estado del arte sobre politicas de seguridad informatica para proteger activos tecnolégicos y REDUCIR
riesgos a través de la metodologia de (22). Preguntas: ¢Cual es el marco tedrico que sustenta el tema objeto
de estudio?; (Cémo diagnosticar el estado actual de servicios que se transmiten en la infraestructura
informatica del Hospital Béasico Jipijapa?; ¢Que politicas de seguridad informatica en la infraestructura
tecnoldgica disefiar para el Hospital Basico Jipijapa mediante un APPLIANCE FORTINET 80E? Se
tererminaron las unidades de anélisis 2 y3:
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e Unidad de andlisis 2: preguntas epistemologicas denotando la relacion y adquisicion de datos a través
de la entrevista y del instrumento cuestionario estructurado para extraer caracteristicas y elementos
relevantes sobre vulnerabilidades existentes que ponen en riesgo los activos tecnologicos del Hospital
Bésico Jipijapa, ¢ Como la implementacion de politicas de seguridad informética protegeréa los activos
tecnoldgicos y reducira los riesgos en el Hospital Basico Jipijapa en la provincia de Manabi, Ecuador?;
¢ Qué metodologias se han aplicado para generar politicas de seguridad informética en infraestructuras
tecnoldgicas?

e Unidad de analisis 3: pregunta metodoldgica: desde el paradigma positivista, enfoque interpretativo,
esta unidad se relaciona con el disefio de politicas de seguridad informética adecuadas y especificas
para proteger los activos tecnoldgicos del Hospital Basico Jipijapa en la provincia de Manabi,
Ecuador. ;Qué tipo de metodologia, procedimientos y métodos son los mas empleados para el analisis
de datos? El disefio de la investigacion fue a través de un estudio de caso (23).

La aplicacion de diferentes métodos investigativos, como el analisis-sintesis, historico-l6gico y revision
bibliogréfica, enriquecieron y fortalecieron el presente proyecto de investigacion. A continuacion, se describe
como se utilizaron estos métodos:

e Andlisis-Sintesis:
a) Realizar un andlisis detallado de la infraestructura tecnoldgica actual del Hospital Basico Jipijapa
para identificar vulnerabilidades y riesgos de seguridad.
b) Examinar las practicas actuales de seguridad informatica y evaluar su eficacia.
c) Analizar las regulaciones y normativas locales e internacionales relacionadas con la seguridad de
la informacion en el &mbito de la salud.
d) Sintetizar los hallazgos del analisis para identificar patrones, tendencias y areas criticas que
requieran atencién en la implementacion de politicas de seguridad.
e) Desarrollar propuestas y recomendaciones sintetizadas para mejorar la seguridad informética en
la infraestructura del hospital.
e Histdrico-Légico:
a) Investigar la evoluciéon histérica de la seguridad informéatica en entornos hospitalarios,
examinando casos de estudio y lecciones aprendidas de implementaciones anteriores.
b) Analizar incidentes de seguridad pasados en hospitales para comprender las amenazas y
vulnerabilidades especificas que pueden haber surgido en el pasado.
c) Aplicar un enfoque l6gico para disefiar un marco de politicas de seguridad informética adaptado a
las necesidades especificas del Hospital Basico Jipijapa.
d) Establecer conexiones légicas entre los elementos del marco de politicas, asegurando coherencia
y eficacia en la aplicacion.
e Reuvision Bibliogréfica:
a) Examinar estudios académicos y articulos cientificos relacionados con la seguridad informatica en
entornos hospitalarios y la implementacion de politicas de seguridad en la atencion médica.
b) Revisar las mejores practicas y estandares de seguridad informatica aplicables al sector de la salud.
c) Consultar manuales técnicos y documentos de proveedores de soluciones de seguridad informatica
para comprender las caracteristicas especificas del hardware y software propuestos.
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Explorar literatura técnica que describa la implementacion exitosa de politicas de seguridad en hospitales
similares.

Protocolo de revision de la literatura
Se siguio la metodologia propuesta por (18), a través de los siguientes pasos:

e Paso 1: Definir el alcance de la investigacion

La presente revision sistematica de la literatura cientifica sobre la implementacion de politicas de seguridad
informatica en la infraestructura tecnolégica brinda una vision integral, fundamentada y actualizada sobre el
tema. Ayuda a identificar el estado actual del conocimiento, evaluar la calidad de la evidencia, identificar
brechas y lagunas, y proporcionar informacion relevante para la toma de decisiones. Esto puede ser
especialmente util para informar estrategias de implementacion de politicas de seguridad informatica mas
efectivas y adaptadas a contextos especificos, como el Hospital Bésico Jipijapa de la provincia de Manabi,
Ecuador, en este caso particular. En esta etapa, debes establecié claramente el tema de tu investigacion y
delimitar el alcance de tu Estado del Arte, definiendo las palabras clave: politicas de seguridad informética e
infraestructura tecnoldgica, ademas de las bases de datos utilizadas: Scopus, Scholar y Dialnet, dentro de los
criterios de calidad: articulo cientifico, tesis de postgrado, que el articulo tenga citas, que el resumen contenta
la siguiente estructura (problema, objetivos, metodologia, resultados y conclusiones) lo que permitid
identificar los estudios relevantes en la literatura cientifica.

e Paso 2: Busqueda y seleccion de estudios

Se realiz6 una busqueda exhaustiva en bases de datos académicas, revistas cientificas, conferencias y otros
recursos relevantes para tu area de investigacion. Utilizo las palabras clave ciberseguridad e infraestructura
tecnoldgica y criterios de busqueda para filtrar y seleccionar los estudios mas pertinentes. Excluye aquellos
que no cumplan con tus criterios de inclusién (alto nimero de citas, informacion enmarcada en los Gltimos 3
afios, que el resumen contenga problema, objetivos, metodologia, resultados y conclusiones en 250 palabras).
Se procedi6 a buscar informacidn en la base de datos Scopus denotando 919 articulos cientificos en formato
CSVyRIS.

Las herramientas tecnoldgicas utilizadas fueron: Citespace y Vosviwer (24) permitiendo denotar un anélisis
de conglomerados observando relaciones y la evolucion sistematica de la Ciencia, a continuacion, se detallan
caracteristicas importantes.

e Paso 3: Evaluacién de la calidad de los estudios

Una vez que hayas seleccionado los estudios relevantes, es importante evaluar su calidad y validez. Examina
la metodologia utilizada, el tamafio de la muestra, la rigurosidad de los analisis y cualquier sesgo potencial en
los resultados.

e Paso 4: Extraccion y organizacion de datos

Se procedid la extraer los datos relevantes de cada estudio seleccionado elementos como: problema, objetivos,
las metodologias, los resultados principales y las conclusiones.

e Paso 5: Analisis y sintesis de los resultados
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Se analizo los datos obtenidos de la base de datos Scopus s extraidos de los estudios seleccionados y busca
patrones, tendencias o discrepancias en los resultados. Se identificaron las principales conclusiones y
hallazgos de los estudios revisados.

Se realiza un analisis critico de los estudios y muestra como se relacionan entre si. En el estado del arte se
realiza un analisis de la bibliografia sobre la implementacion de politicas de seguridad en la infraestructura
tecnoldgica de un hospital mediante un appliance Fortinet 80e. Se examinan los resultados de investigaciones
recientes sobre el uso de este dispositivo en hospitales expresados en articulos cientificos.

Ademas, se revisaran los trabajos relacionados con la implementacion de politicas de seguridad en la
infraestructura tecnoldgica de un hospital utilizando otros dispositivos similares, como Cisco ASA y Check
Point, con el fin de comparar los resultados y determinar la eficacia del appliance Fortinet 80e en esta area.
En los ultimos afios, ha habido una serie de investigaciones sobre Fortinet 80e y sus capacidades de seguridad.
Aqui se presenta un resumen de algunas de las publicaciones mas relevantes de los Gltimos 3 afios que
constituyen el estado del arte.

Consideraciones éticas

Todos los participantes fueron informados del contexto de la investigacion antes de contestar el cuestionario
para obtener su consentimiento. Se garantizo la confidencialidad y el anonimato de los datos recopilados. La
investigacion se llevé a cabo de acuerdo con los principios éticos y las pautas establecidas por nuestra
institucion académica.

Resultados y discusién
Uno de los principales resultados de la investigacion, fue la revision de la literatura realizada. En la figura 1,
se muestra 919 articulos que forman parte de la unidad de analisis de documentos por afio, denotando interés
significativo desde el afio 2002 con un nivel de crecimiento importante Ilegando hasta el pico mas alto en el
2020 y en el 2023 se tiene una base de creciente de 18 documentos relacionados con politicas de seguridad
informatica en organizaciones.

Year Documents+  Documents by year

2 100
2023 18

2022 68 30
2021 65

60
2020 85

Documents

2019 7 40

2018 73
20

2017 55

2016 69 0
1979 1983 1987 1991 1995 1999 2003 2007 2011 2015 2019 2023
Year

Figura 1. Documentos por afio identificados en la base datos Scopus hasta el afio 2023.
Fuente: Adaptado de la base de datos Scopus, 2023.
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En la Figura 2, muestra que Estados Unidos con 269 articulos cientificos es el que méas se destaca en la
publicacién de resultados de investigacion seguido por Reino Unido, Malasia, China, entre otros. Dentro de
los paises de América del Sur se tiene a Brasil con 18 documentos de alto impacto, Perd con 5 documentos,
Colombia con 3 documentos y Ecuador con 3 documentos, criterios que forman parte importante para
entender el desarrollo sistematico que ha tenido mencionado fenémeno de estudio.

CountryfTerritory Documents . Documents by country or territory
Compare the document counts for up to 15 countries/territories.

O Ethiopia 4

United State:s I
O Ireland 4 United Kingdom I

Malaysia I

O italy 4 China I

South Africa  IEG_—
[ Nigeria 4 Australia NG

South Korea NN
O Norway 4 Finland -

Sweden I
Germany N

[El Colombia 3
Brazil I
Peru W
[E Ecuador 3 Colombia 1
o Ecuador B
Israel 3
srae 0 25 50 75 100 125 150 175 200 225 250 275 300
— N Documents

Figura 2. Paises donde mas interés se tiene sobre Politicas de seguridad informatica.
Fuente: Adaptado de la base de datos Scopus, 2023.

En la Figura 3, se puede observar que se encontraron 729 articulos cientificos desde el area de las Ciencias
de la Computacion, 255 articulos desde las Ciencias Sociales, desde las ingenierias 200 articulos, denotando
gran interés desde el enfoque técnico — cientifico en miras a fortalecer politicas de seguridad informatica en
entornos organizacionales.

Subject area pocuments .. Documents by subject area

~
Computer Science 729
Other (4.3%) °

Energy (1.0%) —
Psychology (1.4%)

.//

Engineering 200 Economics, Econ... (1.6%) //

Medicine (1.8%) ~

p
Decision Sciences 191 Mathematics (2.9%) .~
Business, Manag... (10.2%) ~ !
Business, Management and 182
Accounting B
Decision Scienc... (10.7%) —

Mathematics 52

Medicine 32

Social Sciences 255

Computer Scienc... (40.8%)

Engineering (11.2%)

Economics, Econometrics and 28 \ Social Sciences. . (14 3%)
Finance

Figura 1. Areas donde se han aplicado politicas de seguridad informatica.
Fuente: Adaptado de la base de datos Scopus, 2023

La Figura 4, denota las revistas cientificas que publican con mayor relevancia los resultados sobre politicas
de seguridad informatica en las organizaciones sefialando las siguientes: Computers and Security, Information
and Computer Security; IFIP Advances in Information and Communication Technology; Journal Of Computer
Information Systems e Information And Management.
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Source Documents +  Documents per year by source
Compare the document counts for up to 10 sources. Compare sources and view CiteScore, SJR, and SNIP data
~
[E Computers And Security 47
8
[® Information And Computer 29
Security © 6
f=
@
[E] IFIP Advances In Information 15 £ 4
And Communication a
Technology Do
2
[E Journal Of Computer 12
Information Systems 0
3 o o $ 23 ] o o S Qe \ o ] S 3 e
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Information And Management l Year
1 ACM International Conference 10 -+~ IFIP Advances In Information And Communication Technology

Proceeding Series

== Journal Of Computer Information Systems <& Information And Management

=& Information And Computer Security - Computers And Security

O Advances In Intelligent 10
Systems And Computing

Figura 2. Revistas cientificas donde con mayor realce se publica sobre politicas de seguridad informatica.
Fuente: Adaptado de la base de datos Scopus, 2023.

A continuacién, se realiz6 un andlisis de conglomerados de palabras claves de la base de datos Scopus,
denotando en la Figura 5, la importancia de las palabras claves utilizadas en la investigacion.

Keyword Occurrences
security of data 584
information security policies 533
security systems 434
information security 259
information security policy 199
information systems 160
security policy 113
behavioral research %9
personnel 103
information use 92
information management 91
compliance 76
information security managements 66
public policy 66
industrial management 57
surveys 54

Total link
strength
4394 @
4087
3576
1825
1397
1331
915
908
868
786
752
659
606
558
551
506

Figura 3. Coocurrencias de palabras claves y relaciones.
Fuente: Adaptado de la base de datos Scopus, 2023
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Figura 4. Analisis de conglomerados de palabras claves con datos de Scopus, 2023.
Fuente: Adaptado de la base de datos Scopus, 2023.

En la Figura 6, se denota una red de conglomerados explicando las relaciones significativas entre las palabras
mas utilizadas en las investigaciones encontradas en la base de datos Scopus, de igual manera la Figura 7,
identifica elementos importantes sobre la temética investigada (ciberseguridad, seguridad de los datos,

seguridad en la red).

cybersecurity

cybersecurity
P B ,,_‘netwovcurity

” N
" se'data

2010 2012 2014 2016 2018 2020
, -

Figura 5. Identificacion de elementos sobre la tematica investigada.
Fuente: Adaptado de la base de datos Scopus, 2023.

La tabla 1 muestra los elementos y caracteristicas de los articulos cientificos recuperados con la implementacién del
protocolo de revision definidos.
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Tabla 1. Elementos y caracteristicas de los articulos cientificos identificados.

Cantidad . . . Objetividad Relevante
. - Fuentes Metodologia  Consistencia .
Articulo pertinente - .- . y ausencia para la
. actualizadas utilizada y coherencia . A
de citas de sesgos investigacion
(25) X X X X X X
(26) X X X X X X
(27) X X X X X X
(28) X X X X X X
(29)
(30) X X X X X X
(31) X X X X X X

Fuente: Adaptado de la base al proceso de analisis de los articulos cientificos

Para los autores (25) analizaron el ransomware y como estos afectan y se propagan a través de redes afectando
los activos de informacion de la organizacion, como registros médicos electronicos, servidores de bases de
datos, servidores de archivos, servidores de aplicaciones, servidores web, controladores de dominio y otros
dispositivos conectados, incluyendo dispositivos de 10T y SCADA (Supervision, Control y Adquisicion de
Datos). Esta investigacion se basé en controles técnicos y administrativos, estandares de seguridad,
procedimientos, pautas y mejores practicas siguiendo marcos de seguridad como 1SO 27001, HIPAA 'y NIST.
El objetivo principal fue mitigar los ataques de ransomware y proteger la organizacion de sus efectos
perjudiciales.

Por otra parte, los temas de ciberseguridad son relevantes ya que resulta importante establecer politicas de
seguridad de la informacion y ponerlas en préactica, los autores (26) desarrollaron una simulacién de un posible
ataque a los sistemas SCADA utilizados en el &mbito financiero identificando vulnerabilidades del sistema.
Los autores (27) reconocieron que el eslabén mas débil en una organizacion es la seguridad de la informacion,
identificaron antecedentes para el cumplimiento de los empleados aplicando politicas de seguridad de la
informacion (ISP) de una organizacion. Se llevd a cabo una entrevista entre usuarios de computadoras de
organizaciones, estableciendo una politica de seguridad de la informacién. Un novedoso modelo de mdaltiples
teorias se deriva de la teoria de la accion razonada, la teoria de la evaluacion cognitiva y Hanoo, y ese modelo
se presenta para evaluar los datos recopilados a través de la entrevista. Los resultados muestran que la
intencidn de cumplir de un empleado esté influenciada por la actitud, los programas de concientizacion sobre
seguridad y las recompensas. La intencion de cumplir, a su vez, influye en el cumplimiento real del ISP.

Los autores (18) argumenta que las investigaciones actuales se enfocan en analizar como los mecanismos de
influencia externa, como la disuasién, inciden en el cumplimiento de la politica de seguridad de la informacion
(ISPC) en las organizaciones. Este articulo aborda la formacion de la ISPC desde una perspectiva de
motivacion autbnoma, basada en las teorias del intercambio social y de la autodeterminacion. Se llevé a cabo
una entrevista con 261 empleados, y se aplico un analisis de regresion jerarquica para verificar las hipotesis
planteadas. Los hallazgos sefialan lo siguiente: en primer lugar, la satisfaccion laboral y la responsabilidad
personal tienen un impacto positivo en la ISPC. En segundo lugar, la satisfaccion laboral percibida por los
empleados se relaciona positivamente con la responsabilidad personal, y la severidad de la disuasion actla
como un moderador negativo en esta conexion. Por ultimo, la responsabilidad personal media la relacion entre
la satisfaccion laboral y la ISPC. Este estudio sugiere que el respaldo organizacional deberia enfocarse en
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fomentar la autodeterminacion percibida de los empleados, manteniendo la disuasion a un nivel moderado
para adaptarse a la estrategia de seguridad de la organizacion y al entorno de seguridad de la informacion.

Los autores (32) investigan el papel desempefiado por las contribuciones basadas en la literatura en el
desarrollo practico de politicas de seguridad de la informacion (ISP). Se realiza una revision de la literatura
para identificar las entradas comunmente utilizadas en la teoria para el desarrollo de ISP. Luego, empleando
un enfoque interpretativo a través de la teoria institucional, se examina la influencia de las aportaciones
basadas en la literatura en la practica del desarrollo de ISP. Este estudio se apoya en entrevistas
semiestructuradas con altos funcionarios y gerentes de seguridad de la informacion con experiencia en el
sector publico sueco. A partir de la revision de la literatura, se identifican 10 insumos clave para el desarrollo
de ISP. Los resultados de las entrevistas indican que estos insumos desempefian un papel mas amplio que el
de simples herramientas racionales, ya que factores como el contexto organizacional, las presiones
institucionales y la busqueda de legitimidad juegan un papel crucial en el desarrollo efectivo de las politicas
de seguridad de la informacion.

Los autores (17) determinaron que la gestion de la Seguridad de la Informacidn, destinada a resguardar los
activos de informacion de una organizacién, constituye una actividad de suma importancia en el &mbito
organizacional. La observancia por parte de los empleados de la Politica de Seguridad de la Informacién ha
captado la atencién de los investigadores, quienes han propuesto practicas vinculadas al respaldo de la Alta
Direccion, la elaboracion de la Politica de Seguridad de la Informacion y la comunicacion. Este articulo
presenta las précticas identificadas a partir de una revisién de la literatura cientifica en relacién con el
cumplimiento de la Politica de Seguridad de la Informacion. La implementacion de estas préacticas
identificadas contribuye al acatamiento efectivo de la Politica de Seguridad de la Informacion.

Asi mismo los autores (28) investigan los determinantes de una percepcion positiva de la cultura de seguridad
de la informacidon (ISC) y cdmo esta afecta la intencion de cumplimiento (INT) de la Politica de Seguridad
de la Informacion (ISP) en profesionales de Tl y no Tl en universidades pablicas de Malasia. Se emplea un
modelo de ecuacion estructural de minimos cuadrados parciales con PLS MGA para evaluar los modelos
estructurales y de medicion, comparando los resultados entre ambos grupos. Los hallazgos revelan que todos
los factores contribuyen de manera significativa a la ISC en ambos grupos, con dos de siete factores que
muestran diferencias significativas. Aungque ambos grupos comparten los mismos factores de ISC, se observa
una diferencia significativa entre profesionales de Tl y no Tl en cuanto a la percepcion de la necesidad del
compromiso de la alta direccion y el conocimiento de seguridad de la informacion para implementar una ISC
positiva. Ademas, existe una disparidad significativa entre estos dos grupos en cuanto a la influencia de la
ISC en la INT de cumplimiento de ISP. La ISC tiene una menor influencia en la INT para profesionales no
T1 en comparacion con los profesionales de TI dentro de la misma ISC. Este estudio también propone
soluciones integrales de ciberseguridad para fortalecer la cultura de seguridad de la informacion y el
cumplimiento de los empleados en relacion con la Politica de Seguridad de la Informacion.

Los autores (31) presentan el desarrollo de un cuestionario validado destinado a evaluar el comportamiento
de seguridad de la informacion. El articulo tiene como objetivo proporcionar informacion sobre el proceso de
validacidn del cuestionario y los resultados de un estudio cuantitativo basado en datos recopilados a través de
entrevistas cuantitativas en universidades africanas del Sur (N = 263). La metodologia aplicada, que incluyo
un analisis factorial exploratorio, resulto en la identificacion de 11 factores. Los valores del alfa de Cronbach
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para estos 11 factores superaron todo el umbral de 0.7, indicando asi que el cuestionario posee validez y
confiabilidad. Los resultados del analisis de correlacion revelan una relacion estadisticamente significativa
entre los factores de competencia y los factores de autonomia. Asimismo, se observa una relacion
parcialmente significativa entre la autonomia y los factores de relacion, asi como entre la competencia y los
factores de relacion. De igual manera es importante realizar analisis exhaustivos sobre la administracion de
la seguridad de la informacion en el &mbito de la salud. De igual manera la identificacion de desafios en
términos de privacidad y seguridad y la importancia de la gestion de riesgos, la implementacion de politicas
y procedimientos, la capacitacion del personal y la participacion del paciente.

Los autores (33) examinaron las leyes y normativas vigentes vinculadas a la salvaguardia de la privacidad y
confidencialidad de los datos de los pacientes en el ambito sanitario. Se resalté la imperiosa necesidad de
acatar dichas regulaciones y de ofrecer una proteccién adecuada para asegurar la privacidad vy
confidencialidad de la informacidn de los pacientes. Denotando la importancia de generar un marco integral
para la seguridad de la informacion en el sector de la salud (17), el marco debe cubrir las areas clave de la
gestion de riesgos, la seguridad de la tecnologia de la informacidn, la gestion de la seguridad y la gestion de
incidentes. Asi mismo, los autores (34) identificaron las amenazas y riesgos asociados a la ciberseguridad,
enfatizando la vital importancia de fomentar la conciencia de seguridad y proporcionar capacitacion al
personal como medida para MITIGAR estos riesgos.

Se subraya la importancia critica de salvaguardar la informacion en entornos hospitalarios, tomando en cuenta
los elementos clave que guian la investigacion en este &mbito. Asimismo, se ha llevado a cabo una exhaustiva
revision de la literatura académica y técnica actual, centrandose en el uso del APPLIANCE FORTINET 80E
en hospitales y comparandolo con dispositivos similares. Este anélisis posibilita una evaluacion més precisa
y comprension de las ventajas y caracteristicas distintivas del Fortinet 80E en el contexto de la seguridad de
la informacion en el entorno hospitalario.

La teoria del Sistema Integrado de Gestion de la Seguridad de la Informacion y los Elementos Generales de
una Politica de Seguridad Informatica, son teorias fundamentadas en estandares como ISO/IEC 17799 (2000),
y proporcionan un sélido marco conceptual para comprender y abordar la crucial necesidad de asegurar la
confidencialidad, integridad y disponibilidad de los datos en los sistemas de informacion.

La inclusion de estas teorias no solo robustece la investigacion, sino que también aporta un enfoque
estructurado respaldado por estandares internacionalmente reconocidos en la gestion de la seguridad de la
informacidn, especialmente en entornos hospitalarios. Este enfoque estructurado no solo contribuye a la
coherencia metodoldgica, sino que también garantiza una aplicacion eficiente y efectiva de medidas de
seguridad en el ambito hospitalario.

Estudio de caso Hospital Basico de Jipijapa

Se realiz6 un analisis exhaustivo del Hospital Basico de Jipijapa, ubicado en la provincia de Manabi, Ecuador.
Se examino detalladamente los aspectos clave vinculados a la infraestructura tecnolégica y la seguridad de
datos actualmente implementadas en el hospital. EI proposito fundamental de este diagndstico fue obtener
una vision integral de la situacion presente, con el fin de identificar tanto las fortalezas existentes como las
areas susceptibles de mejora, especialmente en lo que respecta a la tecnologia y seguridad de la informacion
para la gestion eficaz de datos y la prestacion de servicios medicos de calidad. Mediante este enfoque, se
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busco establecer una base sélida que facilito la formulacion de recomendaciones y soluciones destinadas a
impulsar la modernizacion y optimizacion tecnoldgica en el Hospital Basico de Jipijapa.

En el Hospital Basico Jipijapa, se encuentra el area de Tecnologias Informéaticas y Comunicaciones, la cual
opera con un data center que alberga cuatro equipos servidores. Estos servidores desempefian un papel
fundamental al proporcionar las diversas herramientas tecnoldgicas utilizadas en todos los departamentos de
esta unidad de salud. Sin embargo, es crucial sefialar que estos servidores han superado su vida Util y carecen
de vigencia tecnologica, lo que se refleja en su alto consumo de energia eléctrica, la ocupacion significativa
de espacio fisico y la demanda extensa de horas de servicio por parte del unico personal técnico disponible.
Esta situacion plantea un desafio significativo para la eficiencia operativa y la continuidad del servicio,
subrayando la necesidad apremiante de abordar la obsolescencia tecnoldgica y mejorar la infraestructura
informatica en el hospital (35).

Se presentan desafios significativos en cuanto a la seguridad de la informacion debido a los actuales ataques
que enfrenta la red de datos, agravados por la falta de recursos para mejorar el Data Center y adquirir equipos
que refuercen la seguridad y proteccion de la informacion. Esta carencia pone en riesgo la disponibilidad de
los productos tecnolégicos esenciales que la institucion necesita para ofrecer servicios de calidad y llevar a
cabo sus actividades en pos del bienestar social de la comunidad a la que atiende esta unidad de salud.

El diagnostico de esta problemaética se llevo a cabo en dos fases. En primer lugar, se identificaron los desafios
existentes relacionados con la seguridad de la informacién y la infraestructura tecnoldgica. A continuacion,
se abordara de manera integral la necesidad de fortalecer la ciberseguridad y mejorar los recursos
tecnoldgicos, reconociendo la importancia critica de estas medidas para mantener la calidad y disponibilidad
de los servicios ofrecidos por la institucion de salud:

1. Escaneo de la red y ataques controlados para la deteccion de vulnerabilidades a través del enfoque
cualitativo de (36).

2. Entrevista con un cuestionario de preguntas estructuradas aplicada a 50 participantes que trabaja en el
Hospital basico de Jipijapa, con el objeto de percibir los factores que afectan la seguridad de datos
dentro de infraestructura tecnoldgica de la Institucion.

Los resultados obtenidos se pueden observar en 2 momentos:
a) Primer momento: Escaneo de la red de datos del Hospital Basico Jipijapa.

Durante un periodo de dos semanas, se llevaron a cabo ataques controlados e inocuos, asi como procesos de
escaneo de red y paquetes, con el objetivo de identificar posibles vulnerabilidades en cada sistema. Esta
estrategia se implementd considerando que las infraestructuras de tecnologias de la informacion presentan
necesidades y soluciones de ciberseguridad especificas. En el analisis realizado, se abordaron los vectores de
ataque méas comunes, entre ellos "phishing”, malware, fuerza bruta, inyeccion SQL, "cross-site scripting™ y
denegacién de servicios. La informacién detallada al respecto se presenta en la Tabla 2. Este enfoque se disefio
para adaptarse a las particularidades de cada sistema, permitiendo una evaluacion exhaustiva de las amenazas
y la posterior implementacion de medidas de seguridad personalizadas.
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Tabla 2. Atagues a la red del hospital basico de Jipijapa.

Tipo de ataque Cantidad de ataques
Ataques de Pishing 47
Ataques de Malware 32
Ataques de Fuerza Bruta 17
Ataques de Inyeccion SQL 67
Ataques de Cross-Site Scripting XSS 23
Ataques de Denegacion de Servicios 217
Total 403

Realizado por: Los investigadores

En la Tabla 2, se destaca que el tipo de ataque mas recurrente en la red de datos es la "Denegacion de
Servicios", con un total de 217 incidentes registrados. Este hallazgo sugiere que los atacantes intentaron
saturar el sistema objetivo mediante un gran volumen de solicitudes, lo que culmind en una interrupcion o
inaccesibilidad del servicio para los usuarios legitimos. Este patrén revela la importancia de implementar
medidas especificas para mitigar y prevenir este tipo de ataques, asegurando asi la continuidad y
disponibilidad de los servicios en la red, mejorando resultados de los autores (37).

En la segunda posicion, se encuentran los ataques de "Inyeccion SQL", con un total de 67 incidentes
registrados. Este tipo de ataques tiene como objetivo principal explotar las vulnerabilidades presentes en las
consultas de bases de datos, con la finalidad de obtener acceso no autorizado o extraer informacion
confidencial de manera ilicita. La relevancia de este hallazgo subraya la necesidad de reforzar la seguridad en
las consultas de bases de datos, implementando medidas efectivas para prevenir y contrarrestar posibles
amenazas de inyeccion SQL en el sistema.

En la tercera posicion, se identifican los ataques de "Phishing™ con un total de 47 casos. El "phishing"
representa una modalidad de ataque en la que los ciberdelincuentes buscan engafiar a los usuarios con el
objetivo de obtener informacion confidencial, como contrasefias, datos bancarios o informacion personal.
Estos ataques suelen desplegarse a través de correos electronicos, mensajes de texto o llamadas telefonicas
fraudulentas. La frecuencia de estos incidentes subraya la actividad persistente de los atacantes que buscan
activamente obtener informacion confidencial de los usuarios de la red, evidenciando la importancia de
implementar medidas robustas de concientizacion y seguridad para mitigar esta amenaza, de la misma forma
como lo expresan los autores (18).

En la cuarta posicion, se documentan 23 casos de ataques de "Cross-Site Scripting XSS". Estos ataques se
valen de vulnerabilidades presentes en las aplicaciones web para insertar scripts maliciosos en las paginas que
visitan los usuarios, lo que potencialmente puede resultar en la sustraccion de informacién o en el secuestro
de sesiones. La incidencia de estos eventos destaca la importancia de reforzar las medidas de seguridad en las
aplicaciones web, abordando las vulnerabilidades especificas que podrian ser explotadas mediante ataques de
"Cross-Site Scripting XSS". Este analisis resalta la necesidad de mantener la vigilancia y fortalecer las
defensas contra este tipo de amenazas en el entorno digital, tal como lo expresan los autores (21).

En la quinta posicion, se contabilizaron 32 casos de ataques de "Malware". Este término hace referencia a
software malicioso disefiado con el proposito de dafiar o acceder de forma no autorizada a un sistema o red.
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El malware puede manifestarse en diversas formas, como virus, troyanos, gusanos, entre otros. La presencia
de estos 32 casos sefiala que los sistemas en la red fueron objeto de intentos de infiltracion o infeccidn con
programas maliciosos. Estos ataques no solo representan una amenaza seria, sino que también indican la
posibilidad de consecuencias graves, tales como el robo de informacion, el cifrado de archivos o el control
remoto del sistema comprometido. Este analisis destaca la urgencia de implementar medidas de seguridad
avanzadas para prevenir y mitigar la propagacion de malware en la red.

Finalmente, se documentaron 17 casos de ataques de "Fuerza Bruta". En este tipo de ataque, los agresores
intentan adivinar contrasefias o claves de cifrado mediante la prueba de todas las combinaciones posibles
hasta dar con la correcta. Estos ataques, automatizados y altamente intensivos en recursos, evidencian la
intencion de los atacantes de obtener acceso no autorizado a sistemas protegidos por contrasefias débiles o
facilmente adivinables. La presencia de estos casos subraya la importancia de implementar medidas
proactivas, como la adopcion de contrasefias robustas y politicas de bloqueo tras multiples intentos fallidos,
como estrategias efectivas para mitigar este tipo especifico de ataques y salvaguardar la integridad de los
sistemas en cuestion.

Es fundamental sefialar que los datos presentados ofrecen un panorama especifico, y las tendencias de los
ataques pueden evolucionar con el tiempo. En este sentido, resulta critico mantenerse constantemente
actualizado respecto a las dltimas medidas de seguridad. Esto se torna esencial para resguardar las redes y
sistemas de posibles ataques maliciosos, adaptandose de manera &gil a las dindmicas cambiantes del
ciberespacio y garantizando asi la efectividad de las defensas implementadas.

b) Segundo momento: entrevista a personal del Hospital basico de Jipijapa.

En esta fase posterior, se llevo a cabo el diagnostico del Hospital Bésico de Jipijapa mediante la aplicacion
de entrevistas a un grupo de 50 participantes seleccionados al azar entre el personal del hospital. La entrevista,
compuesta por 8 preguntas estructuradas, abordé diversos aspectos del funcionamiento hospitalario, como la
calidad de la atencion, infraestructura, seguridad de la informacién, equipamiento, y el desempefio del
personal médico y de enfermeria, entre otros.

Los datos recopilados a través de estas entrevistas se sometieron a un analisis cualitativo descriptivo,
permitiendo la identificacion de tendencias y patrones emergentes en los resultados. En esta seccion, se
presentan los hallazgos obtenidos a partir de las respuestas del personal del Hospital Basico de Jipijapa.

Tras la aplicacion de las entrevistas, se procedi6 a la recopilacion y andlisis de los resultados obteniendo un
total de 120 respuestas validas, lo que representa un 86% de la poblacion total entrevistada. Este analisis
cuantitativo brinda una vision integral de las percepciones y experiencias del personal del hospital,
proporcionando una base sélida para la formulacion de recomendaciones y mejoras futuras.

La entrevista se llevé a cabo con un grupo de 50 trabajadores del hospital, distribuidos en 32 mujeres y 18
hombres. La mayor proporcion de participantes (70%) se desempefiaba en roles médicos, seguido por personal
de enfermeria (22%) y personal administrativo (8%).

En relacion a la edad, la mayoria de los entrevistados (60%) se ubicaba en el rango de 30 a 49 afios, seguido
por aquellos mayores de 50 afios (22%) y menores de 30 afios (18%).
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En cuanto a la experiencia laboral en el hospital, el 62% de los entrevistados llevaba mas de 5 afios trabajando
en la institucién, mientras que el 38% habia estado empleado por menos de 5 afios.

Uno de los descubrimientos clave de la entrevista fue que la mayoria de los participantes (68%) percibe la
necesidad de mejoras en la infraestructura tecnologica del hospital para garantizar la seguridad de la
informacion. Ademaés, el 80% sostiene que se requieren politicas de seguridad mas claras y efectivas para
resguardar la informacion hospitalaria.

Otro hallazgo relevante fue que el 62% de los entrevistados no habia recibido capacitacion en seguridad de la
informacién en los ultimos 2 afios, subrayando la importancia de implementar programas de formacion
periddicos para mantener actualizado al personal respecto a las mejores practicas de seguridad de la
informacion.

En cuanto a la percepcidn del riesgo, el 60% de los entrevistados considera que existe un riesgo moderado de
posibles brechas de seguridad en la infraestructura tecnolégica del hospital. Solo el 10% estima que el riesgo
es bajo, mientras que el 30% lo considera alto. Estos resultados destacan la necesidad de tomar medidas
proactivas para fortalecer la seguridad de la informacion y abordar las preocupaciones planteadas por el
personal del hospital.

En conclusion, los hallazgos de la entrevista resaltan una imperante necesidad de mejorar la infraestructura
tecnoldgica del hospital y reforzar las politicas de seguridad de la informacién. Asimismo, se destaca la
urgencia de implementar programas de capacitacion, asegurando que el personal esté constantemente
actualizado en las mejores précticas de seguridad de la informacidn. Estos resultados subrayan la importancia
de abordar estos aspectos para garantizar un entorno hospitalario méas robusto y seguro desde el punto de vista
tecnoldgico, resguardando la integridad de la informacion y el bienestar de los pacientes y del personal
médico.

A continuacion, se presenta un resumen de los principales hallazgos de la entrevista denotados en la Tabla 3.
Tabla 3. Principales hallazgos.

Categoria Hallazgos
Personal entrevista do 50 trabajadores (32 mujeres, 18 hombres)
Avrea de trabajo 70% personal médico, 22% personal de enfermeria, 8% personal administrativo
Edad 60% entre 30 y 49 afios, 22% mayores de 50 afios, 18% menores de 30 afios
Antigliedad en el hospital 62% mas de 5 afios, 38% menos de 5 afios
Infraestructura tecnolégica 68% considera gque necesita mejoras
Politicas de seguridad 80% considera que se necesitan politicas mas claras y efectivas
Capacitacién 62% no recibid capacitacién en seguridad de la informacién en los ultimos 2 afios
Percepcion del riesgo 60% considera que el riesgo existe

Realizado por: Los investigadores
Los resultados de la entrevista realizada a los directivos del hospital abordaron diversos aspectos cruciales:

e Preocupaciones sobre la Seguridad de Datos Sensibles: Se evidencio una creciente preocupacion
respecto a la seguridad de los datos sensibles de los pacientes y del personal hospitalario.
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e Conciencia de Riesgos y Medidas de Seguridad Actuales: Se manifestd una conciencia robusta acerca
de los riesgos inherentes a los ataques cibernéticos y a los intentos de intrusiones en la infraestructura
tecnoldgica. Ademas, se brindd una descripcién minuciosa de las medidas de seguridad actuales,
abarcando firewalls, sistemas de deteccion y prevencion de intrusiones, asi como las politicas de seguridad
implementadas.

e Identificacion de Areas con Medidas Insuficientes o Inadecuadas: Se han sefialado areas particulares
en las que las actuales medidas de seguridad podrian resultar insuficientes o inadecuadas para hacer frente
a las amenazas en constante aumento.

e Discusion sobre la Implementacion del Appliance Fortinet 80e: Se llevo a cabo un andlisis exhaustivo
sobre como la implementacion del appliance Fortinet 80e podria aportar de manera significativa a la
mejora de la seguridad, con el consecuente efecto de REDUCIR los riesgos previamente identificados.

e Desafios Especificos de Implementacion y Administracion del Fortinet 80e: Se exploraron desafios
especificos vinculados a la implementacion y gestion de la solucion Fortinet 80e en el entorno hospitalario,
resaltando la imperante necesidad de una cuidadosa consideracion de los aspectos practicos y operativos
asociados a la integracion de esta solucidn de seguridad.

Estos resultados pormenorizados ofrecen una vision integral de las perspectivas y consideraciones de los
directivos en relacién con la seguridad de la informacién y la potencial implementacion de soluciones, como
el Fortinet 80e, en el entorno hospitalario.

Propuesta de implementacion de politicas

Se exponen las politicas de seguridad propuestas para su implementacion en el Hospital Bésico Jipijapa, con
el propdsito de fortalecer la seguridad de la informacion en su infraestructura tecnoldgica:

e Politica de contrasefias seguras: Se han definido politicas de contrasefias con el objetivo de asegurar
que las contrasefias empleadas por los empleados sean seguras y no susceptibles de ser adivinadas
facilmente. Estas politicas especifican requisitos como longitud minima, inclusion de caracteres
especiales y la necesidad de cambios periddicos para reforzar la seguridad de acceso.

e Politica de acceso a los datos: Se han implementado politicas para regular el acceso a los datos,
determinando quiénes tienen acceso y bajo qué condiciones. Se establece como requisito que los
empleados solo accedan a la informacién necesaria para llevar a cabo sus funciones, implementando
controles de acceso para asegurar que Unicamente las personas autorizadas tengan acceso a dicha
informacion.

e Politica de navegacion: Se implemento politicas destinadas a garantizar una navegacion segura en
Internet, incluyendo medidas como el blogueo de acceso a sitios web maliciosos, redes sociales,
plataformas de streaming, sitios de descargas P2P, entre otros.

e Politica de copias de seguridad: Se implementd politica de copias de seguridad con el fin de asegurar
la proteccién de los datos en situaciones de pérdida o desastres naturales. Se establecera un plan de
copias de seguridad periodicas y se llevaran a cabo pruebas regulares para verificar la efectividad de
dichas copias de seguridad.

e Politica de gestion de dispositivos moviles: Se ha implementado una politica para regular el uso de
dispositivos moviles en el hospital, abarcando telefonos moviles, tabletas y portatiles. Se establece
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como requisito que los empleados protejan dichos dispositivos mediante contrasefias. Ademas, se
aplicaran controles especificos para asegurar que los dispositivos moviles no constituyan una amenaza
para la seguridad de la informacion del hospital. Asimismo, se configurara una red privada virtual
(VPN) para gestionar el acceso de estos dispositivos, fortaleciendo ain mas las medidas de seguridad.

e Politica de actualizacion de software: Se ha instaurado una politica de actualizacion de software con
el objetivo de asegurar que el software empleado en el hospital se mantenga actualizado y resguardado
contra amenazas conocidas. Se establece la obligatoriedad de instalar las actualizaciones de seguridad
tan pronto como estén disponibles, y se llevaran a cabo pruebas periddicas para verificar que el
software esté al dia y protegido contra posibles amenazas. Estas politicas de seguridad, propuestas
para implementarse en el Hospital Basico Jipijapa, subrayan la importancia de realizar un analisis de
riesgos. Este andlisis permitird identificar amenazas y vulnerabilidades especificas del hospital,
fundamentando asi el desarrollo de politicas de seguridad disefiadas para abordar con precision dichas
amenazas Yy vulnerabilidades.

e Politica de capacitacion: Se ha implementado una politica de capacitacion continua para el personal
del Hospital Basico Jipijapa, con el propésito de mantenerlos informados sobre las formas actuales y
emergentes de ataques. Esta medida busca reducir el riesgo de que el personal caiga en estafas o
comprometa inadvertidamente la seguridad de la informacién. La capacitacion constante asegura que
el personal esté debidamente preparado y actualizado para enfrentar las amenazas en constante
evolucion, fortaleciendo asi la resiliencia frente a posibles incidentes de seguridad.

Condiciones tecnologicas previas para aplicar Fortinet 80e en la infraestructura tecnoldgica del
Hospital Basico Jipijapa

La implementacion efectiva del appliance Fortinet 80e en la infraestructura tecnoldgica del hospital requiere
el cumplimiento de condiciones tecnoldgicas esenciales, que incluyen:

e Conectividad de red: Es imperativo contar con una red de comunicaciones robusta capaz de respaldar
la implementacion del Fortinet 80e. Se recomienda disponer de un enlace de alta velocidad para evitar
problemas de latencia o pérdida de paquetes.

e Arquitectura de red: La arquitectura de red del hospital debe ser compatible con la implementacion
del Fortinet 80e. Se sugiere una estructura jerarquica de red con una clara separacién de zonas de
seguridad para optimizar su desemperio.

e Hardware y software: El correcto funcionamiento del Fortinet 80e requiere hardware y software
especificos. Es esencial contar con los recursos adecuados para asegurar una implementacion exitosa.

e Personal técnico especializado: La presencia de personal técnico altamente capacitado es fundamental.
Este equipo debe poseer conocimientos especializados en seguridad informatica y experiencia en la
configuracion de dispositivos de seguridad.

e Capacidades de gestion: El personal encargado de la gestion de la infraestructura tecnoldgica debe
poseer las habilidades necesarias para administrar el Fortinet 80e. Esto incluye la capacidad para
monitorear el sistema, detectar fallos y gestionar actualizaciones y parches de seguridad de manera
efectiva. La capacitacion continua es esencial para mantenerse al dia con las mejores practicas y las
ultimas amenazas cibernéticas.
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Discusion

Los resultados derivados de la entrevista realizada al personal del Hospital Basico de Jipijapa reflejan una
conformidad general con los estandares y normativas nacionales e internacionales en el &mbito de la calidad
en la prestacion de servicios de salud. No obstante, se han identificado ciertas debilidades que demandan una
atencion inmediata para elevar la calidad de los servicios de salud proporcionados a la comunidad. En relacion
con la infraestructura y el equipamiento, se sugiere la implementacion de un plan integral de mantenimiento
preventivo y correctivo. Esto se orienta a asegurar que las instalaciones y la tecnologia utilizable cuenten con
los niveles de seguridad necesarios.

Es notable la carencia de capacitacion en seguridad de la informacién en el hospital, siendo esta area de mejora
significativa. A pesar de que la mayoria de los entrevistados aseguran estar familiarizados con las politicas y
protocolos de seguridad, se ha observado una falta de aplicacion efectiva en el trabajo diario. Asimismo, se
han identificado areas de oportunidad para optimizar las politicas de seguridad y el acceso a los sistemas y
aplicaciones hospitalarios. Resulta imperativo establecer programas de formacion en seguridad de la
informacidn para el personal del hospital.

Ademas, se requiere una revision exhaustiva y mejora de las politicas de seguridad hospitalarias, asegurando
que sean claras y facilmente aplicables. La implementacion de controles adecuados para el acceso a los
sistemas y aplicaciones es esencial para prevenir posibles vulnerabilidades de seguridad.

Los resultados obtenidos a través de la entrevista destacan la urgencia de implementar politicas de seguridad
en el hospital. Estos resultados no solo brindan una comprensién clara de la situacion actual, sino que también
trazan el camino para la formulacion y aplicacion efectiva de politicas que fortalezcan la seguridad integral
en el entorno hospitalario.

Conclusiones

El Hospital Basico de Jipijapa, situado en la provincia de Manabi, Ecuador, ha llevado a cabo un exhaustivo
diagndstico utilizando mdaltiples entrevistas al personal hospitalario. Este enfoque ha permitido identificar de
manera precisa tanto las fortalezas como las debilidades mas relevantes de la institucion médica. A partir de
estos hallazgos, se han establecido las bases para el disefio de politicas de seguridad que buscan mejorar la
situacidn actual. Para lograr dicho objetivo, se tiene que incorporar la teoria del Sistema Integrado de Gestion
de la Seguridad de la Informacién y los Elementos Generales de una Politica de Seguridad Informatica. Estas
teorias se basan en normas internacionales reconocidas, como ISO/IEC 17799 (2000), que proporcionan
directrices y buenas practicas para asegurar la integridad y confidencialidad de la informacién.

Ademas, de implementar la herramienta tecnoldégica APPLIANCE FORTINET 80E, la cual desempefiara un
papel fundamental en el fortalecimiento de la seguridad de la informacion. Esta solucién tecnoldgica
proporciona funcionalidades avanzadas para proteger y controlar el acceso a los datos sensibles, garantizando
asi la privacidad y evitando posibles brechas de seguridad.
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